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1. INTRODUCCION

Dentro de las entidades publicas del territorio colombiano, desde el afio 1999 la Presidencia
de Colombia ordend respetar el derecho de autor a través de la Directiva Presidencial 01
del 25 de febrero de 1999, “...es deber todos los Ministerios, Departamentos
Administrativos, Entidades Descentralizadas, Policia Nacional, y Rectores de
Universidades Publicas y Colegios Publicos, sobre la adopcion de comportamientos
respetuosos del derecho de autor...” Extraido Directiva Presidencial 002. Asi las cosas,
desde Control Interno se cumple con dicha directriz y en el presente informe se expone la
metodologia, el equipo que desarroll6 el informe, etc.

2. OBJETIVO

Verificar la aplicacion de politicas e implementacion de controles que garanticen el uso de
software con base a lo relacionado con las directivas presidenciales 01 del 25 de febrero
de 1999 y 02 del 12 de febrero de 2002, sobre los derechos de autor y derechos conexos
en referencia a la utilizacidon de software licenciado, asi como también la circular N° 04 del
22 de diciembre de 2006 suscrita por el director del Consejo Asesor del Gobierno Nacional
en materia de Control Interno en las entidades de orden nacional y territorial y la circular N°
17 del 01 de junio de 2011 suscrita por la Unidad Administrativa Especial de Direccion
Nacional de Derechos de Autor.

3. ALCANCE

El alcance de la verificacién del software abarca los equipos de computo que operan en la
ESE Hospital Nuestra Sefora de la Candelaria Guarne Antioquia, asi como la revision de
los controles implementados en la instalacion de software no autorizado con corte a 31 de
diciembre de 2023; dicha verificacién del software se realizé basado en un muestreo.

4. CRITERIOS

- Directiva presidencial 01 del 25 de febrero de 1999, “Respeto a los derechos de autor y
derechos conexos.

- Directiva presidencial 02 del 12 de febrero de 2002, “Respeto al derecho de autor y los
derechos conexos, en lo referente a la utilizaciéon de software”

- Circular 04 del 22 de diciembre de 2006, mediante la cual se solicité a los representantes
legales y Jefes de Oficina de Control Interno de las entidades u organismos publicos del
orden nacional o territorial, la informacidn relacionada con la “verificacion,
recomendaciones y resultados sobre el cumplimiento de las normas en materia del
derecho de autor sobre software”.

- Circular N° 17 del 01 de junio de 2011 suscrita por la Unidad Administrativa Especial
Direccion Nacional de Derechos de Autor
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5. PARTICIPANTES DEL INFORME

Subdireccion Administrativa
Area de Sistemas
Asesor Control Interno

6. METODOLOGIA

Conforme a la circular 17 de 2011 suscrita por la Unidad Administrativa Especial de
Direccion Nacional de Derechos de Autor, la Directiva presidencial 02 de 2002 y las normas
anteriormente mencionadas, se realizé la solicitud de informacion a la Subdireccion
Administrativa y al area de Sistemas por medio de correo electrénico con fecha de 05 de
marzo de 2024. De acuerdo con la informacién recibida se realizé verificacion y evaluacion
respectiva, adicionalmente se solicité ampliacion y soportes.

Una vez consolidada la informacién se procedié a realizar verificacion que permitiera
determinar el debido licenciamiento del software instalado en los equipos de la entidad
conforme el marco normativo. Se revisaron la totalidad de los computadores en las
diferentes de la sede de la ESE Hospital Nuestra Sefiora de la Candelaria Guarne Antioquia.

7. REVISION

A continuacion, se relacionan los computadores que fueron motivo de revisién, en el cual
se revisaron los permisos habilitados de cada computador.

Informacién global cuadro 1

Oficina y/o Area Numero de equipos Estado del equipo
Gerencia 1 Bueno
SubAdministrativa 2 Bueno
SubCientifica 1 Bueno
Cartera y Contratacion 1 Bueno
Secretaria Gerencia 1 Bueno
Facturacién 5 Bueno
Financiera 1 Bueno
Estadistica 1 Bueno
Sistema 2 Bueno
Gestiéon Humana 1 Bueno
Call Center 3 Bueno
Promocién y Prevencion PYP 9 Bueno
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Urgencias 8 Bueno
Laboratorio 4 Bueno
Hospitalizacion 2 Bueno
Farmacia 5 Bueno
vacunacién 2 Bueno
Consulta externa 12 Bueno
Jefe Enfermeria Urgencias 1 Bueno
Jefe Coordinacién Médicos 1 Bueno
Almacén 1 Bueno
Gestibn Documental 1 Bueno
Admisiones 3 Bueno
Odontologia 6 Bueno
Servidores 2 Bueno

Cuadro 1: Informacion tomada del area de sistema de la ESE.

Finalmente se realiz6 la generacion, transmisién y reporte en el sitio web de la Direccién
Nacional de Derecho de Autor, adscrita al Ministerio del Interior. URL
http://52.247.48.139:8080/isoft/isoft.php.

8. ¢CON CUANTOS EQUIPOS CUENTA LA ENTIDAD?

Estaciones de trabajo 74 y Servidores 2

9. ¢EL SOFTWARE INSTALADO EN TODOS LOS EQUIPOS SE ENCUENTRA
DEBIDAMENTE LICENCIADO?

Si, El licenciamiento de Windows si esta debidamente licenciado. El licenciamiento de office esta en
un 75% 19 equipos por licenciar office. El licenciamiento de Antivirus es legal vigencia anual.

10. ¢ QUE MECANISMO DE CONTROL SE HAN IMPLEMENTADO EN SU ENTIDAD
PARA EVITAR QUE LOS USUARIOS INSTALEN PROGRAMAS O APLICATIVOS
QUE NO CUENTEN CON LA LICENCIA RESPECTIVA?
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Existen politicas que se aplican desde la administracion del dominio al momento que un
usuario ingresa a la red, éstas impiden la instalacion de aplicativos sin la contrasefia de
administrador que solo conoce personal autorizado de Sistema de manera confidencial.

Se actualizé la contrasefa de administrador de todos estos equipos y se reevaluaron los
privilegios asignados a los usuarios administradores.

Se realizé inventario de los softwares utilizados, con el fin de identificar y evaluar los que
pueden ser utilizados en la entidad.

De otra parte, se ha realizado la concientizacién al equipo de trabajo de la ESE de las
restricciones en la visualizacion de paginas de videos y redes sociales en jornada laboral
por politica de seguridad de la informacién, ademas el servicio de internet es privado, para
los equipos que realizan transacciones bancarias se tiene software especial por seguridad,
se cuenta con seguros y con validaciones.

11 ¢ CUAL ES EL DESTINO FINAL QUE SE LE DA AL SOFTWARE DADO DE BAJA EN

SU ENTIDAD?

El procedimiento para dar de baja aquellas aplicaciones que la entidad utiliza es:

» Solicitud de baja de la aplicacion, la cual se hace por requerimiento especifico del
duefio de la aplicacién o como resultado de un andlisis de control de aplicaciones
de la entidad.

» Generacion de copias de seguridad en fisico de los datos y objetos de base de datos
del software a dar de baja.

» Desinstalacion de la aplicacion y revocatoria de los permisos de acceso a la
aplicacion de todos los equipos donde se encuentra instalado.

» Disposicion en CD de los instaladores de la aplicacién cuando se disponga de ellos
junto con las copias de seguridad de la base de datos en el archivo de Sistemas.

» Generacion de un acta de baja de software firmado por la oficina de sistemas y el
solicitante de la baja.

» Archivar la documentacion generada en este proceso, junto con las copias fisicas
de seguridad.

» Archivar la documentacion generada en este proceso, junto con las copias fisicas
de seguridad.
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